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Анотація. В роботі запропоновано модель 

визначення актуальних загроз інформаційній 

безпеці розподілених інформаційних систем, за-

снована на алгоритмах нечіткого виводу та тео-

рії нечітких нейронних систем, на відміну від ві-

домих, використовує достатні та необхідні пока-

зники, виключає помилки експертів, збільшує 

виявлення кількості актуальних загроз інформа-

ційній безпеці розподілених систем на 5%, зни-

жує витрати на закупівлю засобів захисту інфо-

рмації від 15 до 30%. Враховує наступні фак-

тори: ІТ-інфраструктуру розподіленої інформа-

ційної системи, можливості зловмисників та їх 

рівень мотивації у розподіленій інформаційній 

системи, перелік існуючих засобів захисту в ро-

зподіленій інформаційній системі. 

 Запропонований підхід відрізняється від іс-

нуючих, в наступному: відсутність залучення 

висококваліфікованих фахівців в області без-

пеки інформації; процес автоматизований, має 

низьку обчислювальну складність; відсутність 

недоліків експертних оцінок; дозволяє визна-

чати перелік актуальних загроз безпеки інфор-

мації в інформаційних системах різних класів та 

типів. 

Задача забезпечення безпеки конфіденційної 

інформації стає найактуальнішею, що обумов-

лено, зростанням комп'ютерних атак та витоків 

інформації, що відображаються у статистичних 

даних скоєння злочинів у сфері високих техно-

логій, зростання кримінальної активності з ви-

користанням сучасних комунікаційних при-

строїв та інтернет. 

Існуючі методи моделювання актуальних за-

гроз інформаційної безпеки та оцінки ефектив-

ності системи захисту інформації не можуть 

бути задіяні на всіх етапах життєвого циклу ро-

зподілених інформаційних систем - не врахову-

ють в комплексі наступні показники: ІТ-інфра-

структуру розподілених інформаційних систем, 

актуальні загрози інформаційної безпеки, ви-

моги безпеки конфіденційної інформації, пере-

лік засобів захисту конфіденційної інформації та 

їх вартість як важливих показників при вирі-

шенні даних задач 

Для досягнення цілей забезпечення безпеки 

конфіденційної інформації необхідно: організу-

вати ефективне створення системи захисту інфо-

рмації (системи безпеки інформації), ефективне 

моделювання (визначення переліку) актуальних 

загроз інформаційної безпеки, визначення акту-

ального порушника, а також надати можливість 

проводити якісну оцінку ефективності системи 

безпеки (захисту) інформації.  

Однією з найважливіших задач забезпечення 

безпеки конфіденційної інформації є оцінка ефе-

ктивності системи захисту (безпеки). У зв'язку з 

цим мета роботи (дослідження) - підвищення 

якості оцінки ефективності систем захисту (без-

пеки) розподілених інформаційних систем за ра-

хунок визначення достатніх та необхідних пока-

зників оцінки з використанням сучасних (перс-

пективних) інформаційних технологій, що до-

зволяють найбільш ефективно вирішувати на-

ступні задачі: визначення параметрів роботи 

адаптивних продукційних нечітких нейронних 

систем, що найбільш підходять для вирішення 

поставлених задач, застосування технологій 

Data Science при обробці даних, алгоритмів не-

чіткого виведення. 

Ключові слова: модель, інформаційна 

безпека, розподілені інформаційні системи, вра-

зливості, атаки, конфіденційні дані. 
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ВСТУП 

 

Інформаційна безпека стає все більш ва-

жливою та значущою сферою національної 

безпеки України, що відображено у Докт-

рині інформаційної безпеки України, затве-

рдженої Указом Президента України від 25 

лютого 2017 року № №47/2017 [1]. Відпо-

відно до Доктрини, на теперішній час, інфо-

рмаційні технології набули глобального ха-

рактеру і стали невід'ємною частиною всіх 

сфер діяльності держави, суспільства та осо-

бистості. Розширення сфер застосування ін-

формаційних технологій, на сучасному 

етапі, значно розширює перспективи розви-

тку нових інформаційних загроз та атак. За-

рубіжні спеціальні служби розширюють ін-

формаційно-психологічний вплив, спрямо-

ваний на дестабілізацію соціальної та внут-

рішньо-політичної ситуації в різних регіо-

нах світу, що призводить, в свою чергу, до 

порушення територіальної цілісності та під-

риву суверенітету інших держав. Засоби ма-

сової інформації збільшують об’єми матері-

алів та поширують їх в мережі Інтернет, які 

містять упереджену оцінку державної полі-

тики [2]. Значно зростають масштаби комп'-

ютерної злочинності, в першу чергу, у кре-

дитно-фінансовій сфері суспільства. У сфері 

оборони держави, в економічній сфері, в об-

ласті суспільної та державної безпеки, в га-

лузі науки, освіти та технологій, в області рі-

вноправного стратегічного партнерства та 

стратегічної стабільності спостерігаються 

визначені державою стратегічні цілі для за-

безпечення конфіденційній інформації ефе-

ктивного стану безпеки [2]. 

Одночасно, з розвитком та зростанням ін-

формаційних технологій зростає і кількість 

засобів та методів порушень стану безпеки 

конфіденційної інформації. Протягом остан-

ніх років спостерігається різке зростання кі-

лькості витоків конфіденційної інформації, 

зі звіту експертно-аналітичного центру 

групи компаній SafeNet. Змінити ситуацію, 

до забезпечення інформаційної безпеки, мо-

жливо шляхом розробки нових методів, під-

ходів які можуть надати від сучасних загроз 

безпеки інформації надійний захист [3-5]. 

Задача забезпечення безпеки конфіден-

ційної інформації стає найактуальнішею, що 

обумовлено, зростанням комп'ютерних атак 

та витоків інформації, що відображаються у 

статистичних даних скоєння злочинів у 

сфері високих технологій [7,8], зростання 

кримінальної активності з використанням 

сучасних комунікаційних пристроїв та інте-

рнет у 2021 році склало 39%. Кожен двадця-

тий злочин, відповідно до числа всіх зареєс-

трованих злочинів класифікується як кібер-

злочин [10,11]. Серед усіх скоєних у 2021 

році комп'ютерних злочинів лідирують зло-

чини, які передбачають розповсюдження, 

використання, створення комп'ютерних «ві-

русів», а також відповідальність за неправо-

мірний доступ до комп'ютерної конфіден-

ційної інформації. Друге місце в незаконній 

електронній діяльності, займає шахрайство 

з використанням сервісів онлайн-платежів 

[8]. Кількість таких правопорушень у пер-

шому півріччі 2022 р. зросла у 8 разів. Ін-

шим прикладом зростання витоків інформа-

ції є щорічні звіти міжнародної компанії 

Group-IB, в яких йдеться про активність 

проурядових організацій, які займаються 

проведенням атак (кіберзлочинами) на ко-

ристь своїх держав. Відповідно до звіту "Hi-

Tech Crime Trends 2021-2022", відзначається 

збільшення кібератак з використанням від-

повідного шпигунського програмного забез-

печення, бекдорів, шифрувальників, зрос-

тання фінансового шахрайства з викорис-

танням соціальної інженерії та збільшення 

атак на банки, мотив кіберзлочинців - краді-

жка інформації, за яку можна отримати ви-

нагороду чи грошей. 

Існуючі методи моделювання (визна-

чення) актуальних загроз інформаційної 

безпеки та оцінки ефективності системи за-

хисту інформації не можуть бути задіяні на 

всіх етапах життєвого циклу розподілених 

інформаційних систем - не враховують в 

комплексі наступні показники: ІТ-інфра-

структуру розподілених інформаційних сис-

тем, актуальні загрози інформаційної без-

пеки, вимог безпеки конфіденційної інфор-

мації, перелік засобів захисту конфіденцій-

ної інформації та їх вартість як важливих по-

казників при вирішенні даних задач [9, 10]. 

Одночасно з цим, для розглянутих методів 

моделювання загроз інформаційної безпеки 

та проведення оцінки ефективності системи 
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захисту розподілених інформаційних сис-

тем залишається мета - підвищення ефекти-

вності, з огляду визначення кількості актуа-

льних загроз інформаційної безпеки, вико-

нання закладених вимог до безпеки інфор-

мації, зниження вартості витрат на проекту-

вання та створення системи захисту розпо-

ділених інформаційних систем, а також мі-

німізація (виключення) помилок експертів. 

Для існуючих методів залишається актуаль-

ною задача зменшення помилки середньок-

вадратичної роботи продукційних адаптив-

них нечітких нейронних систем. 

На підставі проведеного аналізу можна 

зробити висновок про необхідність удоско-

налення методів оцінки ефективності сис-

теми захисту розподілених інформаційних 

систем. 

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ ТА 

ПОСТАНОВКА ЗАДАЧІ 

 

Моделювання інформаційних систем є 

одним з основних методів дослідження в об-

ластях знань, науково обґрунтованим підхо-

дом оцінок характеристик інформаційних 

складних систем. Моделювання інформа-

ційних систем - заміщення існуючої інфор-

маційної системи іншою з метою отримання 

необхідної інформації реальної системи з 

використанням об'єкта-моделі інформацій-

ної системи, аналогічно для проведення мо-

делювання загроз та атак безпеки даних 

[5,9]. 

На теперішній час існує класифікація ти-

пів моделювання інформаційних систем, яка 

наведена на рис. 1. 

 

 
Рис. 1. Класифікація типів моделювання інформаційних систем 

 

Відповідно класифікаційним ознакам, 

моделі поділяються на: неповні, наближені 

повні. Залежно від характеристик у проце-

сах, моделі поділяться на: стохастичні, дете-

рміновані, динамічні, статичні, дискретні, 

дискретно-безперервні, безперервні. Стати-

чне моделювання визначає, у будь-який мо-

мент, поведінку інформаційної системи. Де-

терміноване - відображає процеси, у яких ві-

дсутні випадкові дії. Динамічне моделю-

вання відображає поведінку інформаційної 

системи у часі. Стохастичне - відображає 

імовірнісні події та процеси. Безперервне 

моделювання відображає безперервні про-

цеси, дискретне - описує дискретні процеси 
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в інформаційній системі. Моделювання дис-

кретно -безперервне використовується при 

описі безперервних та дискретних процесів. 

Уявне використовується при моделюванні 

об'єктів, які існують поза умовами, їх ство-

рення або нереалізовані в визначеному інте-

рвалі часу [13 - 15]. 

При наочному моделюванні форму-

ються моделі інформаційної системи, що ві-

дображають процеси та явища, які протіка-

ють в системі. При гіпотетичному моделю-

ванні використовується гіпотеза про законо-

мірності процесів у реальній інформаційній 

системі, яка базується на причинно-наслід-

кових зв'язках між виходом і входом і відо-

бражає рівень знань експерта досліджуваної 

інформаційної системи. Гіпотетичне моде-

лювання використовується, коли недостатні 

знання про інформаційну систему для побу-

дови формальних моделей. Макетування за-

стосовується в реальній інформаційній сис-

темі, коли процеси не піддаються фізичному 

моделюванню. В основі макетів лежать ана-

логи інформаційної системи, що базуються 

на причинно-наслідкових зв'язках між про-

цесами та явищами системи. При математи-

чному моделюванні має бути проведена фо-

рмалізація цього процесу, побудовано мате-

матичну модель. Математичне моделю-

вання – процес встановлення відповідності 

деякого математичного об'єкта реальної ін-

формаційної системи– математичної моделі 

[13,14]. 

На сучасному етапі засобом моделю-

вання інформаційних систем є засоби обчи-

слювальної техніки. При побудові матема-

тичної моделі кожна система S характеризу-

ється відповідним набором властивостей, 

які враховують умови взаємодії системи із 

зовнішнім середовищем Е та відображають 

поведінку досліджуваної моделі системи.  

Модель системи S можна представити у ви-

гляді множини величин, що описують про-

цеси функціонування реальної інформацій-

ної системи та утворюють наступні підмно-

жини: 

1. Сукупність внутрішніх параметрів 

системи: ℎ𝑘 ∈ 𝐻, 𝑘 = 1, 𝑛𝐻. 
2. Сукупність вихідних характеристик:   

𝑦𝑗 ∈ 𝑌, 𝑗 = 1, 𝑛𝑌 . 
3. Сукупність вхідних впливів на 

систему:  𝑥𝑖 ∈ 𝑋, 𝑖 = 1, 𝑛𝑋 . 
4. Сукупність впливів зовнішнього 

середовища: 𝑣𝑙 ∈ 𝑉, 𝑙 = 1, 𝑛𝑉. 
Змінні 𝑥𝑖,𝑦𝑗,ℎ𝑘,𝑣𝑙  - елементи підмножин, 

містять стохастичні і детерміновані скла-

дові, не перетинаються.  

При моделюванні системи внутрішні па-

раметри системи, впливи зовнішнього сере-

довища, вхідні впливи є незалежними змін-

ними, які у векторній формі мають наступ-

ний вид:  

 

�⃗�(𝑡) = (𝑥1(𝑡), 𝑥2(𝑡), . . . , 𝑥𝑛𝑋
(𝑡)) ; 

�⃗�(𝑡) = (𝑣1(𝑡), 𝑣2(𝑡), . . . , 𝑣𝑛𝑉
(𝑡)) ; 

ℎ⃗⃗⃗⃗(𝑡) = (ℎ1(𝑡), ℎ2(𝑡), . . . , ℎ𝑛𝐻
(𝑡)). 

 

Вихідні характеристики інформаційної 

системи є залежними змінними, векторною 

формою мають наступний вид: 

 

�⃗�(𝑡) = (𝑦1(𝑡), 𝑦2(𝑡), . . . , 𝑦𝑛𝑌
(𝑡)). 

 

Функціонування інформаційної системи 

S описується оператором : 

 

�⃗�(𝑡) = 𝐹𝑆(�⃗�, �⃗�, ℎ⃗⃗⃗⃗, 𝑡) (1) 

 

Залежність (1) є законом функціонування 

інформаційної системи. Алгоритм 

функціонування системи А𝑆  - метод 

отримання вихідних характеристик системи 

з урахуванням впливів внутрішніх 

параметрів системи ℎ⃗⃗⃗⃗(𝑡) , зовнішнього 

середовища �⃗�(𝑡) , вхідних впливів �⃗�(𝑡) . 

Закон функціонування 𝐹𝑆  інформаційної 

системи S може бути реалізований 

множиною різних алгоритмів 

функціонування А𝑆, різними способами. 

Відношення (1) є математичним описом 

інформаційної системи моделювання S 

протягом часу t, математичні моделі такого 

типу є динамічними. 

Відношення (1) може бути реалізовано 

різними способами: таблично, аналітично, 

графічно.  

Математична модель системи - кінцева 

підмножина змінних {�⃗�(𝑡), �⃗�(𝑡), ℎ⃗⃗(𝑡)}  з 

SF
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математичними зв'язками між ними та 

характеристиками �⃗�(𝑡) [9]. 

Дискретно детерміновані моделі системи 

F-схеми. В основі, яких лежить теорія 

автоматів, математична модель автомата. 

Автомат задається F- схемою 

 

𝐹 = ⟨𝑍, 𝑋, 𝑌, 𝜑, 𝜓, 𝑧0⟩, 
 

яка функціонує в дискретному 

автоматному часі, де Z - множина 

внутрішніх станів системи, Y-вихідні 

сигнали, Х-вхідні сигнали, 𝑧0 - початковий 

стан, 𝑧0 ∈ 𝑍 , функція виходу 𝜓(𝑧, 𝑥) , 

функція переходу 𝜑(𝑧, 𝑥). 

Мережеві моделі (N -схеми) - мережі 

Петрі. Для вирішення задач, пов'язаних з 

аналізом причинно-наслідкових зв'язків та з 

формалізованим описом у складних 

системах. 

Найпоширенішим формалізмом, що 

описує взаємодію та структуру процесів та 

паралельних систем використовуються 

мережі Петрі. 

Мережа Петрі (N-схема) задається 

наступним чином: 

 

 

 

де, В – позиції, D – переходи, І – вхідна 

функція, О – вихідна функція. 

Для кожного переходу 𝑑𝑗 ∈ 𝐷  можна 

визначити для переходу множину вхідних 

позицій 𝐼(𝑑𝑗)  і для переходу множину 

вихідних позицій 𝑂(𝑑𝑗). 

Класифікація методів побудови моделей 

системи наведено на рис. 2. 

Роглянуті методи та моделі мають свої 

недоліки та переваги. 

Основні недоліки перерахованих моделей: 

будь-яка модель мінімізує пояснення 

можливих явищ; під час моделювання не 

завжди існує можливість виявлення якісних 

нових характеристик; як правило, 

необхідних даних не вистачає для 

налаштування моделей; статистичні моделі 

системи можуть бути об'єктивними в межах 

емпіричної множини побудови моделі. 

 

 

, , , ,N B D I O
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Рис. 2. Класифікація методів побудови моделей атак 
На основі проведеного дослідження, мо-

жна зробити висновок - існуючі підходи по-

будови моделей системи мають низку недо-

ліків, що, своєю чергою, доводить необхід-

ність удосконалення розглянутих моделей. 

Для досягнення цілей забезпечення без-

пеки конфіденційної інформації необхідно: 

організувати ефективне створення системи 

захисту інформації (системи безпеки інфор-

мації), ефективне моделювання (визначення 

переліку) актуальних загроз інформаційної 

безпеки, визначення актуального поруш-

ника, а також надати можливість проводити 

якісну оцінку ефективності системи безпеки 

(захисту) інформації. Однією з найважливі-

ших задач забезпечення безпеки конфіден-

ційної інформації є оцінка ефективності си-

стеми захисту (безпеки). У зв'язку з цим 

мета роботи (дослідження) - підвищення 

якості оцінки ефективності систем захисту 

(безпеки) розподілених інформаційних сис-

тем за рахунок визначення достатніх та не-

обхідних показників оцінки з використан-

ням сучасних (перспективних) інформацій-

них технологій, що дозволяють найбільш 

ефективно вирішувати наступні задачі: ви-

значення параметрів роботи адаптивних 

продукційних нечітких нейронних систем, 

що найбільш підходять для вирішення пос-

тавлених задач, застосування технологій 

Data Science при обробці даних, алгоритмів 

нечіткого виведення. 

 

МОДЕЛЮВАННЯ ЗЛОВМИСНИКА ТА 

ЗАГРОЗ БЕЗПЕКИ КОНФІДЕНЦІЙНОЇ 

ІНФОРМАЦІЇ 

 

Аналіз можливостей, які може мати злов-

мисник, проводиться у рамках розробки мо-

делі зловмисника. Виходячи з актуальності 

порушників інформаційної безпеки, визна-

чено внутрішні та ймовірні зовнішні поруш-

ники безпеки даних, що обробляються у ро-

зподілених системах. До можливих внутрі-

шніх зловмисників інформаційної безпеки 

відносяться: особи, які мають санкціонова-

ний доступ до контрольованої зони розподі-

лених систем, але не мають доступу до інфо-

рмації, що обробляється в системі; зареєст-

ровані користувачі розподіленої інформа-

ційної системи - здійснюють обмежений до-

ступ з робочого місця до ресурсів системи; 

зареєстровані користувачі розподіленої ін-

формаційної системи - здійснюють віддале-

ний доступ до інформації. До ймовірних зо-

внішніх зловмисників інформаційної без-

пеки даних відносяться: атакуючі інформа-

ційну систему, колишні працівники розподі-

леної інформаційної системи. 

Для виділених типів можливих зловмис-

ників визначаються наступні методи реалі-

зації загроз інформаційної безпеки [16,17]: 

1. Загрози витоку даних з технічних каналів 

можуть бути реалізовані за допомогою: 

перегляду інформації, з використанням 

оптикоелектронних (оптичних) засобів 

відображення, екранів дисплеїв, 

інформаційно-обчислювальних 

комплексів, технічних засобів обробки 

буквенно-цифрової, графічної, відео- 

інформації; перехоплення 

випромінюваних чистот при обробці 

інформації у розподілених 

інформаційних системах, спеціальними 

технічними засобами радіотехнічної 

розвідки, розміщеними як на території 

контролюємої зони, так і за її межами. 

2. Загрози несанкціонованого доступу до 

інформації можуть бути реалізовані за 

допомогою: впливу на технічні засоби в 

ході завантаження операційної системи; 

прямого доступу до технічних засобів чи 

програмного забезпечення після 

завантаження операційної системи; 

віддаленого доступу до технічних засобів 

чи програмного забезпечення; 

віддаленого або прямого впливу на 

об'єкти віртуального середовища системи 

і інформацію, яка зберігається у 

віртуальному просторі розподіленої 

системи. 

3. Загрози спеціальних впливів на 

розподілену систему можуть бути 

реалізовані з використанням: хімічного 

впливу; механічного впливу; 

акустичного впливу; радіаційного 

впливу; біологічного впливу; 

електромагнітного впливу; термічного 

впливу; магнітного поля; 
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електромагнітного випромінювання. 

При визначенні способу реалізації загроз 

інформаційній безпеці передбачалося, що 

загрози можуть бути реалізовані за рахунок 

доступу до інформації, компонентів розпо-

діленої інформаційнох системи, за рахунок 

створення засобів, умов які забезпечують 

необхідний доступ. 

При визначенні можливих способів реа-

лізації загроз інформаційній безпеці врахо-

вано наступні умови: існує можливість 

змови зловмисників (зовнішніх та внутріш-

ніх); загроз інформаційній безпеці можуть 

бути реалізовані в будь-якій точці та в будь-

який час інформаційної системи (на будь-

якому хості, вузлі); для досягнення мети 

зловмисник обирає найслабшу ланку інфор-

маційної системи. 

Модель ймовірного зловмисника розпо-

діленої інформаційної системи містить сис-

тему поглядів на потенційних зловмисників 

безпеки інформації, що обробляється в сис-

темі, мотивацію та причини їх дій, цілі, які 

вони переслідують, загальний характер дій у 

процесі підготовки до реалізації загроз інфо-

рмаційній безпеці та здійснення впливу на 

дані, що обробляються в розподіленій сис-

темі. 

Модель ймовірного порушника інформа-

ційної системи відбиває теоретичні та прак-

тичні можливості ймовірного зловмисника, 

його апріорні знання, місце та час дії. За на-

явності права разового чи постійного дос-

тупу до контрольваної зони зловмисники 

поділяються на: особи, які не мають прав до-

ступу до контрольваної зони системи; 

особи, які мають право разового або постій-

ного доступу до контрольваної зони сис-

теми. Факторами, які знижують ймовірність 

змови зловмисників, є: створення умов міні-

мальної фінансової зацікавленості юридич-

них та фізичних осіб, що входять до числа 

ймовірних зловмисників безпеки інформації 

розподілених систем, у реалізації загроз ін-

формаційної безпеки, щодо розподілених 

систем; укладення угоди про конфіденцій-

ність даних між власником ситсеми та фізи-

чними, юридичними особами, що входять 

до числа ймовірних зловмисників безпеки 

інформації системи; підтримання та забез-

печення високого рівня підготовки користу-

вачів розподіленої інформаційної системи у 

сфері забезпечення безпеки інформації; 

створення умов настання негативних нас-

лідків для потенційного зловмисника у разі 

реалізації загрози інформаційної безпеки: 

втрата прибутку та ділової репутації, розрив 

цивільно-правових відношень; визначення 

відповідальності, що покладається на кори-

стувача розподіленої інформаційної сис-

теми, при порушенні вимог безпеки даних у 

розподіленій інформаційній системі.  

На підставі зазначених категорій поруш-

ників з урахуванням умов експлуатації, ха-

рактеру оброблюваної інформації, суб'єктів 

доступу до інформаційної системи, об'єктів 

захисту пропонується використовувати кла-

сифікацію внутрішніх порушників, за насту-

пними категоріями: особи, які не мають до-

ступу до даних, що обробляється в інформа-

ційній системі, але мають санкціонований 

доступ до системи; зареєстровані користу-

вачі, які здійснюють обмежений доступ до 

ресурсів системи з робочого місця; зареєст-

ровані користувачі інформаційної системи, 

які здійснюють віддалений доступ до даних, 

які обробляються в системі; зареєстровані 

користувачі з повноваженнями адміністра-

тора інформаційної безпеки сегмента сис-

теми; зареєстровані користувачі інформа-

ційної системи з повноваженнями систем-

ного адміністратора; зареєстровані користу-

вачі системи з повноваженнями адміністра-

тора безпеки даних інформаційної системи; 

постачальники (програмісти-розробники) 

програмного забезпечення та особи, які за-

безпечують супровід прикладних програм 

на об'єкті, що захищається; особи та розроб-

ники, які забезпечують ремонт, постачання, 

супровід технічних засобів розподіленої ін-

формаційної системи. Типи потенційних 

зловмисників інформаційної безпеки вста-

новлюються на підставі відповідного потен-

ціалу, що визначає наявні можливості реалі-

зації загрози безпеки даних: порушники з  

низьким потенціалом - мають можливість 

використовувати дані, отриманих із загаль-

нодоступних джерел для реалізації загрози 

інформаційній безпеці; порушники з серед-

нім потенціалом - мають можливість здійс-
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нювати аналіз прикладного програмного за-

безпечення, знаходити в ньому вразливості 

та використовувати їх для реалізації загроз 

інформаційній безпеці; порушники з висо-

ким потенціалом - мають можливість вно-

сити закладки в програмне забезпечення ін-

формаційної системи, застосовувати спеціа-

лізовані засоби проникнення, проводити 

спеціальні дослідження та добування інфор-

мації для реалізації зазгрози інформаційній 

безпеці. 

Для кожної категорії порушників визна-

чення актуальності інформаційної безпеки 

інформації використовуються наступні кри-

терії: рівень небезпеки; рівень мотивації. 

Перелік потенційних зловмисників інфор-

маційної безпеки, що обробляються в розпо-

діленій інформаційній системі, та рівень мо-

тивації наведені в таблиці 1. 

Для визначення рівня небезпеки зловми-

сника інформаційній безпеці використову-

ються наступні характеристики: ступінь по-

інформованості про розподілену інформа-

ційну систему; рівень знань в області без-

пеки даних. 

 

Таблиця 1. Перелік потенційних порушників інформаційної безпеки та рівень їх мотивації 

Порушник Мотив Рівень мотива-

ції 

 

Зовнішній порушник 

Розвідувальні служби 

держав  

Відсутній Мінімальний 

Кримінальні структури Корисні інтереси: досягнення безпосеред-

ньої матеріальної вигоди, підрив репутації 

фірми 

Високий 

Конкуренти (конкуру-

ючі 

організації) 

Відсутній Мінімальний 

Недобросовісні парт-

нери 

Корисливі інтереси: досягнення безпосеред-

ньої матеріальної вигоди, підрив репутації 

організації 

 

Високий 

Зломщики інформацій-

них систем та мереж 

Хуліганство (вандалізм); професійне самос-

твердження 

Високий 

МОДЕЛЬ ВИЗНАЧЕННЯ АКТУАЛЬНИХ 

ЗАГРОЗ БЕЗПЕКИ КОНФІДЕНЦІЙНИМ 

ДАНИМ 

 

Проведено дослідження адаптивних ней-

ронних нечітких систем ANFIS із викорис-

танням алгоритмів нечіткого виведення Та-

кагі-Сугено-Канга, Сугено-Такагі, Мамдані, 

Ванга-Менделя. Залежність похибки на тес-

товій вибірці від кількості правил під час пе-

ревірки менша у мережі ANFIS з алгорит-

мом Такагі-Сугено-Канга. Для визначення 

актуальних загроз інформаційної безпеки 

обрана нейронна продукційна адаптивна си-

стема ANFIS, заснована на нечіткій системі 

Такагі-Сугено-Канга. Алгоритм роботи по-

лягає в реалізації нечіткої моделі, заснованої 

на правилах типу (2): 

 

 

 

𝑅𝑖: 𝐼𝐹𝑥𝑖𝐼𝑆𝐴𝑖1𝐴𝑁𝐷 …𝐴𝑁𝐷𝑥𝑗
𝐼𝑆𝐴𝑖𝑗𝐴𝑁𝐷 

…𝐴𝑁𝐷𝑥𝑖𝑚
𝐼𝑆𝐴𝑖𝑚, 𝑇𝐻𝐸𝑁 

𝑦 = 𝑐𝑖0 + ∑ 𝑐𝑖𝑗𝑥𝑗 , 𝑗 = 1, . . . , 𝑛𝑚
𝑗=1   

(2) 

 

Cформовано базу правил визначення ак-

туальних загроз інформаційної безпеки. 

Приклад заповнення бази знань правил, ви-

ходячи з сформованого набору даних наве-

дено в таблиці 2. 

Правила представлені в таблиці 2, факти-

чно представляють множину правил, що 

складаються окремо за типом системи захи-

сту інформації, типом зловмисника, (Dallas 

Lock, SecretNet) та впливом.  
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Нейронна продукційна адаптивна сис-

тема ANFIS базується на наступних поло-

женнях:  

- вхідні змінні є чіткими;  

- функції приналежності визначені 

функцією Гауса: 𝜇𝐴𝑖𝑗
(𝑥𝑗) =

𝑒𝑥𝑝 (−
1

2
(

𝑥𝑗−𝑎𝑖𝑗

𝑏𝑖𝑗
)

2

)  де х - вхідні дані 

мережі,  - параметри функції 

приналежності, що налаштовуються; 

- нечітка імплікація Ларсена нечіткий 

добуток;  

- Т-норма – нечіткий добуток; композиція 

не здійснюється;  

- метод дефазифікації  

- метод центроїду.  

 

 

Таблиця 2. Фрагмент бази знань правил визначення актуальних загроз інформаційній без-

пеці 

№ 

п/п 

IF (ЯКЩО)  

THEN (ТО) Тип порушника 

(джерело впливу) 

ІТ-інфраструктура 

(об'єкт впливу) 

Версія ПЗ 

 

1 

Зовнішній пору-

шник із низьким 

потенціалом. 

Внутрішній пору-

шник з низьким 

потенціалом 

Віртуальна ма-

шина VMWare  

 

6.5 (VMWare 

Workstation), від 

7.0.0 до 7.1.4 

включно 

(VMWare 

Workstation) 

Загроза несанкціо-

нованого доступу 

до захищених вір-

туальних машин з 

боку інших віртуа-

льних машин 

 

2 

Зовнішній пору-

шник з високим 

потенціалом 

Мобільний при-

стрій  на базі iOS 

(Android), до 

10.3.3 включно 

(iOS) 

Загроза контролю 

шкідливою програ-

мою списку додат-

ків, запущених на 

пристрої 

… 

 

N 

Зовнішній пору-

шник із середнім 

потенціалом, 

Внутрішній по-

рушник з се-

реднім потен-

ціалом 

Засіб захисту ін-

формації 

12.4 (Cisco IOS), 

12.4 (Cisco IOS), 

15.0 (Cisco IOS), 

15.0 (Cisco IOS), 

15.2 (Cisco IOS), 

15.1 (Cisco IOS) 

Загроза несанкціо-

нованого впливу на 

засіб захисту 

інформації 

 

Функціональна залежність після дефазифікації для отримання вихідної змінної має вид (3): 

 

𝑦 ′ =
∑ ((𝑐𝑖0+∑ 𝑐𝑖𝑗𝑥𝑗

𝑚
𝑗=1 )∏ 𝜇𝐴𝑖𝑗

(𝑥𝑗
′ )𝑚

𝑗 )𝑛
𝑖

∑ ∏ 𝜇𝐴𝑖𝑗
(𝑥𝑗

′ )𝑚
𝑗

𝑛
𝑖=1

=

∑ ((𝑐𝑖0+∑ 𝑐𝑖𝑗𝑥𝑗
𝑚
𝑗=1 )∏ 𝑒𝑥𝑝[−(

𝑥𝑗
′ −𝑎𝑖𝑗

𝑏𝑖𝑗
)

2

]𝑚
𝑗 )𝑛

𝑖

∑ ∏ 𝑒𝑥𝑝[−(
𝑥𝑗

′ −𝑎𝑖𝑗

𝑏𝑖𝑗
)

2

]𝑚
𝑗

𝑛
𝑖=1

  (3) 

 

Вираз 3 лежить в основі нейронної 

мережі ANFIS із використанням алгоритму 

TSK, включає п'ять шарів:  

1. Виконує фазифікацію чітких вхідних 

змінних:𝑥𝑗
′(𝑗 = 1, . . . , 𝑛). 

2. Обчислює значення ступенів функції 

приналежності 𝜇𝐴𝑖𝑗
[𝑥𝑗

′] , заданих 

функціями Гаусса з параметрами 𝑎𝑖𝑗 , 𝑏𝑖𝑗. 

3. Генерує значення функцій (𝑐𝑗0 +

∑ 𝑐𝑖𝑗𝑥𝑗
′𝑚

𝑗=1 ), які перемножуються на 

результати обчислень елементами 

другого шару. 

,ij ija b
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4. Перший елемент четвертого шару 

необхідний для активізації виводів 

правил відповідно до значень, в третьому 

шарі, ступенів належності передумов 

правил. Другий елемент четвертого шару 

проводить додаткові обчислення для 

подальшої дефазифікації. 

5. Даний шар складається з одного елемента 

нормалізуючого та робить 

дефаззифікацію результатів роботи 

нейронної мережі. 

Нейронна мережа ANFIS містить два 

параметричні шари (1 і 3). Параметрами, які 

налаштовуються в процесі навчання 

нейронної мережі є: в першому шарі - 

нелінійні параметри 𝑎𝑖𝑗, 𝑏𝑖𝑗 функції 

приналежності фазифікатора; в третьому 

шарі - параметри с𝑖0  і с𝑖𝑗 лінійних функцій 

(𝑐𝑗0 + ∑ 𝑐𝑖𝑗𝑥𝑗
′𝑚

𝑗=1 ) з висновків бази правил. 

На наступному кроці розраховуються 

параметри с𝑖0  і с𝑖𝑗 лінійних функцій за 

умови фіксованих значень параметрів 

𝑎𝑖𝑗, 𝑏𝑖𝑗 . Параметри с𝑖0  і с𝑖𝑗  знаходяться 

шляхом розв'язання системи лінійних 

рівнянь. Вихідну змінну з виразу (3) 

представимо в наступному виді (4):  

 

𝑦 ′𝑦 ′ = ∑ 𝑤𝑖
′(𝑐𝑖0 + ∑ 𝑐𝑖𝑗𝑥𝑗

𝑚
𝑗=1 )𝑛

𝑖=1 ,  (4) 

 

де 𝑤𝑖
′ =

∏ 𝜇𝐴𝑖𝑗
(𝑥𝑗

′ )𝑚
𝑗

∑ ∏ 𝜇𝐴𝑖𝑗
(𝑥𝑗

′ )𝑚
𝑗

𝑛
𝑖=1

=

∏ 𝑒𝑥𝑝[−(
𝑥𝑗

′ −𝑎𝑖𝑗

𝑏𝑖𝑗
)

2

]𝑚
𝑗

∑ ∏ 𝑒𝑥𝑝[−(
𝑥𝑗

′ −𝑎𝑖𝑗

𝑏𝑖𝑗
)

2

]𝑚
𝑗

𝑛
𝑖=1

= 𝑐𝑜𝑛𝑠𝑡  

Алгоритм навчання нейроної продукційної адаптивної система ANFIS із застосуванням 

алгоритму TSK.  

При k навчальних прикладах 𝑥1
(𝑘)

, 𝑥2
(𝑘)

, . . . , 𝑥𝑚
(𝑘)

, 𝑦
(𝑘)

,  де 𝑘 = 1, . . . , 𝐾  і заміна значень 

вихідних змінних 𝑦′(𝑘)
 значеннями еталонних змінних 𝑦

(𝑘)
, отримаємо систему з k лінійних 

рівнянь (5): 

  

[
 
 
 
 𝑤1

`(1)
𝑤1

`(1)
𝑥1

(1)
. . . 𝑤1

`(1)
𝑥𝑚

(1)
. . . 𝑤𝑛

`(1)
𝑤𝑛

`(1)
𝑥1

(1)
. . . 𝑤𝑛

`(1)
𝑥𝑚

(1)

𝑤1
`(2)

𝑤1
`(2)

𝑥1
(2)

. . . 𝑤1
`(2)

𝑥𝑚
(2)

. . . 𝑤𝑛
`(2)

𝑤𝑛
`(2)

𝑥1
(2)

. . . 𝑤𝑛
`(2)

𝑥𝑚
(2)

. . . . . . . . . . . . . . . . . . . . . . . . . . .

𝑤1
`(𝑘)

𝑤1
`(𝑘)

𝑥1
(𝑘)

. . . 𝑤1
`(𝑘)

𝑥𝑚
(𝑘)

. . . 𝑤𝑛
`(𝑘)

𝑤𝑛
`(𝑘)

𝑥1
(𝑘)

. . . 𝑤𝑛
`(𝑘)

𝑥𝑚
(𝑘)

]
 
 
 
 

×

[
 
 
 
 
 
 
𝑐10

. . .
𝑐1𝑚

. . .
𝑐𝑛0

. . .
𝑐𝑛𝑚]

 
 
 
 
 
 

=

[
 
 
 
𝑦(1)

𝑦(2)

. . .
𝑦(𝑘)]

 
 
 

  (5) 

 

де 𝑤1
`(𝑘)

 - агрегований ступінь істинності 

передумов за і-им правилом при 

пред'явленні k-го вхідного вектора 

(𝑥1
(𝑘)

, 𝑥2
(𝑘)

, . . . , 𝑥𝑚
(𝑘)

). Вираз (5) у скороченому 

виді: 𝑊 ⋅ 𝑐 = 𝑦 . Вирішення даної системи 

рівнянь можна провести за один крок за 

допомогою псевдоінверсії матриці W: 𝑐 =
𝑊+𝑦 = (𝑊𝑇𝑊)−1𝑊𝑇𝑦. Після визначення 

лінійних параметрів ij розраховуємо та 

фіксуємо фактичні вихідні сигнали системи, 

для чого використовуємо лінійну залежність 

(6): 

 

𝑦` =

[
 
 
 
𝑦(1)

𝑦(2)

. . .
𝑦(𝑘)]

 
 
 

= 𝑊 ⋅ 𝑐  (6) 

Визначаємо вектор помилок: 𝑒 = 𝑦` − 𝑦. 

Виконуємо уточнення параметрів (7): 

 

𝑏𝑖𝑗
(𝑘)(𝑡 + 1) = 𝑏𝑖𝑗

(𝑘)(𝑡) − 𝐶
𝜕𝐸(𝑘)(𝑡)

𝜕𝑏
𝑖𝑗
(𝑘)   (7) 

 

Для визначення актуальних загроз 

інформаційній безпеці із переліку 

потенційних можливих загроз необхідно 

визначити ймовірність реалізації. 
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Визначаємо коефіцієнти 𝑌2  експертним 

шляхом для кожної загрози інформаційної 

безпеки: 0 - малоймовірна загроза; 2 – 

низька ймовірність загрози; 5 – середня 

ймовірність загрози; 10 –висока ймовірність 

загрози. 

З урахуванням визначених коефіцієнтів 

ймовірність реалізації загроз інформаційній 

безпеці Y визначається співвідношенням: 

𝑌 = (𝑌1 + 𝑌2) , де 𝑌1  - ступінь початкової 

захищеності розподіленої інформаційної 

системи, що визначається відповідно до 

методичних даних Кваліфікаційного центру 

інформаційних технологій та кібербезпеки 

України. 

Структура нечіткої нейронної 

продукційної мережі ANFIS із 

застосуванням алгоритму TSK представлена 

на рис. 3. 

 

 
Рис. 3. Нейронна мережа ANFIS із застосуванням алгоритму TSK 
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Аналіз оцінки ефективності 

запропонованого підходу визначення 

актуальних загроз інформаційній безпеці 

наведені у табл. 3. 

Таблиця 3 – Аналіз оцінки ефективності 

запропонованого підходу визначення 

актуальних актуальних загроз 

інформаційній безпеці  

 

Таблиця 3. Аналіз оцінки ефективності 

запропонованого підходу визначення актуа-

льних актуальних загроз інформаційній без-

пеці  

Показник 
Існуючі 

підходи 

Запропоно-

ваний 

підхід 

RMSE 0,018-0,069 0,011-0,022 

Визначення 

кількості 

актуальних 

загроз 

понад 30% більше 35% 

Вартість 

системи за-

хисту 

зниження 

до 15% 

зниження 

до 30% 

 

Середньоквадратична помилка запропо-

нованого підходу, що обчислюється за фор-

мулі (8): 

 

𝑅𝑀𝑆𝐸 = √
1

𝑁
∑ (𝑦𝑖 − �̂�𝑖)2𝑁

𝑖=1 ,  (8) 

 

де 𝑦𝑖, �̂�𝑖  - набори даних (перевірки, 

навчання). 

Графіки порівняння RMSE 

запропонованого та існуючих підходів на 

заданому інтервалі представлені на рис. 4. 

 
Рис. 4. Графік порівняння RMSE запропонова-

ного та існуючих підходів на заданому інтервалі 

 

 

ВИСНОВКИ 

 

Запропоновано модель визначення актуа-

льних загроз інформаційній безпеці, засно-

вана на алгоритмах нечіткого виводу та тео-

рії нечітких нейронних систем, на відміну 

від відомих, використовує певні достатні та 

необхідні показники, виключає помилки ек-

спертів. Збільшує виявлення кількість акту-

альних загроз інформаційній безпеці розпо-

ділених систем на 5%, знижує витрати на за-

купівлю засобів захисту інформації від 15 до 

30%. Враховує наступні фактори: ІТ-інфра-

структуру розподіленої інформаційної сис-

теми, можливості зловмисників та їх рівень 

мотивації у розподіленій інформаційній си-

стеми, перелік існуючих засобів захисту в 

розподіленій інформаційній системі. Запро-

понований підхід відрізняється від існую-

чих, в наступному: відсутність залучення 

висококваліфікованих фахівців у області 

безпеки інформації; процес автоматизова-

ний, має низьку обчислювальну складність; 

відсутність недоліків експертних оцінок; до-

зволяє визначати перелік актуальних загроз 

безпеки інформації в інформаційних систе-

мах різних класів та типів. 
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Model of current threats to security of confiden-

tial data in divisional information systems 

 

Volodymyr Dzhuliy, Ihor Muliar, 

Maksym Dymbovsky 

 

Abstract. The paper proposes a model for deter-

mining actual threats to the information security of 

distributed information systems, based on algo-

rithms of fuzzy inference and the theory of fuzzy 

neural systems, unlike known ones, uses sufficient 

and necessary indicators, excludes expert errors, in-

creases the detection of the number of actual threats 

to information security of distributed systems by 5 

%, reduces the cost of purchasing information pro-

tection equipment from 15 to 30%. It takes into ac-

count the following factors: the IT infrastructure of 

the distributed information system, the capabilities 

of attackers and their level of motivation in the dis-

tributed information system, the list of existing pro-

tection tools in the distributed information system. 

The proposed approach differs from existing 

ones in the following: lack of involvement of highly 

qualified specialists in the field of information secu-

rity; the process is automated, has a low computa-

tional complexity; absence of deficiencies in expert 

assessments; allows you to determine the list of cur-

rent information security threats in information sys-

tems of various classes and types. 

The task of ensuring the security of confidential 

information becomes the most urgent, which is due 

to the growth of computer attacks and leaks of in-

formation, which are reflected in the statistical data 

on the commission of crimes in the field of high 

technologies, the growth of criminal activity using 

modern communication devices and the Internet. 

Existing methods of modeling current threats to 

information security and assessing the effectiveness 

of the information protection system cannot be used 

at all stages of the life cycle of distributed infor-

mation systems - they do not take into account the 

following indicators in the complex: IT infrastruc-

ture of distributed information systems, current 

threats to information security, security require-

ments for confidential information, a list of means 
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of protecting confidential information and their 

value as important indicators when solving these 

problems. 

In order to achieve the goals of ensuring the se-

curity of confidential information, it is necessary to: 

organize the effective creation of an information 

protection system (information security system), ef-

fective modeling (identification of the list) of cur-

rent threats to information security, identification of 

the current violator, and also provide the oppor-

tunity to conduct a qualitative assessment of the ef-

fectiveness of the information security (protection) 

system. 

One of the most important tasks of ensuring the 

security of confidential information is the assess-

ment of the effectiveness of the protection (security) 

system. In this regard, the goal of the work (re-

search) is to improve the quality of the evaluation of 

the effectiveness of the protection (security) sys-

tems of distributed information systems by deter-

mining sufficient and necessary evaluation indica-

tors using modern (promising) information technol-

ogies that allow the most effective solution of the 

following tasks: determination operating parame-

ters of adaptive production fuzzy neural systems, 

which are most suitable for solving the tasks, appli-

cation of Data Science technologies in data pro-

cessing, fuzzy output algorithms. 

Keywords: model, information security, distrib-

uted information systems, vulnerabilities, attacks, 

confidential data. 


