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Анотація. У цій роботі представлено метод 

автоматизації тестування вебзастосунків з 

використанням API ChatGPT, призначений для 

допомоги етичним хакерам у виявленні 

вразливостей. Метою дослідження є розробка 

підходу, який покращує ефективність та точність 

пентестингу, зосереджуючись на автоматизації 

процесів, що традиційно виконуються вручну. 

Запропонований метод базується на 

можливостях моделі GPT генерувати тестові 

запити та аналізувати відповіді серверів, що 

дозволяє виявляти потенційні вразливості без 

необхідності детального аналізу вихідного коду. 

Представлені результати демонструють 

переваги використання GPT-моделей для 

генерації складних тестових сценаріїв та аналізу 

відповідей вебзастосунків, що сприяє 

виявленню потенційних загроз. Результати 

експериментів показали підвищення точності 

виявлення вразливостей на 15-20% та 

скорочення часу тестування на 35% у порівнянні 

з традиційними методами. Запропонований 

підхід є перспективним для впровадження в 

практику етичного хакінгу та кібербезпеки. 

Ключові слова: кібербезпека, автоматизація 

тестування, етичний хакінг, GPT, ChatGPT API, 

пентестинг, вебзастосунки. 

 

ВСТУП 

 

У сучасному цифровому середовищі 

вебзастосунки відіграють ключову роль у 

наданні різноманітних послуг, від банкінгу 

до соціальних мереж. Вони стали 

невід'ємною частиною повсякденного життя 
мільярдів людей по всьому світу, 

 

 

 
Ігор Муляр  

к.т.н., доц. ст. викладач 
кафедри кібербезпеки 

 

 
 

 
Сергій Лєнков 

д.т.н. професор кафедри, 
головний науковий 
співробітник  

 

 

 
Володимир Гловюк  

Магістр Хмельницького 
національного 
університету 

 

 

 
Володимир Анікін  

асистент кафедри 
кібербезпеки 

 
Євгеній Сотніков  

Магістр Хмельницького 
національного 
університету 

 

mailto:muliariv@khmnu.edu.ua
https://orcid.org/0000-0002-6659-605X
mailto:lenkov_s@ukr.net
https://orcid.org/0000-0001-7689-239х
mailto:glovyukv
https://orcid.org/0009-0004-8625-3486
mailto:anikin_volodymyr@khmnu.edu.ua
https://orcid.org/0000-0003-3395-2764
mailto:sotnikov_man@ukr.net
https://orcid.org/0009-0005-8133-0750
https://doi.org/10.32347/uwt.2024.15.1203


Information technologies 

 

SMART TECHNOLOGIES:  47 
Industrial and Civil Engineering, Issue 2(15), 2024, 46-55 

забезпечуючи зручний доступ до 

інформації, комунікації та електронної 

комерції. Однак зі зростанням їх 

популярності збільшується і кількість 

кібератак, спрямованих на виявлення та 

експлуатацію вразливостей у цих 

застосунках. Статистика показує, що 

кількість атак на вебзастосунки зросла на 

30% за останні п'ять років, що підкреслює 

нагальну потребу в ефективних заходах 

безпеки. 

Етичні хакери та фахівці з кібербезпеки 

стикаються з викликом забезпечення 

безпеки цих систем, що вимагає постійного 

моніторингу та тестування [1]. Традиційні 

методи пентестингу, які включають ручний 

аналіз та використання стандартних 

інструментів, можуть бути неефективними 

при масштабному тестуванні або при 

виявленні складних вразливостей [2]. 

Ручний підхід часто займає багато часу та 

ресурсів, а також може бути схильним до 

людських помилок. Це створює потребу в 

нових інструментах та методах, які можуть 

автоматизувати процес тестування та 

підвищити його ефективність. 

Одним із перспективних напрямків є 

використання технологій штучного 

інтелекту та глибокого навчання. Зокрема, 

моделі на основі GPT (Generative Pre-trained 

Transformer) продемонстрували високу 

ефективність у генерації природної мови та 

можуть бути адаптовані для завдань, 

пов'язаних з кібербезпекою [3]. 

Використання API ChatGPT дозволяє 

інтегрувати можливості цих моделей у 

процес пентестингу, що може значно 

покращити результати та оптимізувати 

роботу етичних хакерів. Завдяки здатності 

до навчання на великих обсягах даних, ці 

моделі можуть виявляти складні патерни та 

аномалії, які можуть бути невидимими для 

традиційних методів. 

Крім того, інтеграція штучного інтелекту 

в процес пентестингу може сприяти 

розробці адаптивних систем, які постійно 

вдосконалюються на основі нових загроз та 

вразливостей. Це особливо актуально в 

контексті динамічного розвитку кіберзагроз, 

де швидкість реакції має вирішальне 

значення. Використання AI також може 

знизити бар'єри входження для нових 

фахівців у сфері кібербезпеки, надаючи їм 

інтуїтивні інструменти та рекомендації. 

Метою даного дослідження є розробка та 

оцінка методу автоматизації тестування 

вебзастосунків з використанням API 

ChatGPT, спрямованого на допомогу 

етичним хакерам у виявленні вразливостей. 

Ми прагнемо дослідити, як інтеграція 

моделей GPT може покращити процес 

пентестингу, зменшити ризики, пов'язані з 

людським фактором, та підвищити загальну 

безпеку вебзастосунків. У рамках 

дослідження буде розроблено прототип 

системи, яка поєднує можливості ChatGPT з 

існуючими інструментами пентестингу, та 

проведено серію експериментів для оцінки її 

ефективності. 

Очікується, що результати дослідження 

внесуть значний внесок у сферу 

кібербезпеки, запропонувавши нові підходи 

до автоматизації та оптимізації процесів 

тестування. Це може мати позитивний вплив 

на галузь, сприяючи розробці більш 

безпечних вебзастосунків та зниженню 

ризиків кібератак. Дослідження також може 

стати основою для подальших робіт у 

напрямку інтеграції штучного інтелекту в 

різні аспекти кібербезпеки. 

 

АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА 

АКТУАЛЬНИХ НАУКОВИХ ДОСЯГНЕНЬ 

 

У сучасному цифровому світі 

кібербезпека стала однією з ключових сфер 

дослідження, враховуючи зростаючу 

кількість та складність кіберзагроз. 

Останніми роками відбувся значний прогрес 

у застосуванні штучного інтелекту (ШІ) та 

глибокого навчання в галузі кібербезпеки. З 

розвитком технологій, таких як Інтернет 

речей (IoT), хмарні обчислення та великі 

дані, масштаби та складність атак зросли, 

що вимагає нових підходів до їх виявлення 

та запобігання [4, 5]. 

Дослідження показали, що методи 

машинного навчання можуть бути 

ефективними у виявленні аномалій, аналізі 

мережевого трафіку та навіть прогнозуванні 

потенційних атак. Зокрема, нейронні мережі 

стали потужним інструментом для обробки 
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складних патернів даних. Глибоке навчання 

дозволяє моделювати багаторівневі 

абстракції, що є корисним для розпізнавання 

складних кіберзагроз [6]. 

Моделі на основі рекурентних нейронних 

мереж (RNN) та їх варіації, такі як довга 

короткочасна пам'ять (LSTM), 

використовувалися для аналізу 

послідовностей даних та виявлення 

підозрілої активності [7]. Вони 

демонструють ефективність у задачах 

аналізу мережевого трафіку та виявлення 

вторгнень, дозволяючи моделювати 

тимчасові залежності в даних. Проте ці 

моделі мають обмеження в обробці 

довготривалих залежностей та складних 

структур даних, що характерно для сучасних 

вебзастосунків. Проблема зникання 

градієнта у RNN може призводити до втрати 

важливої інформації при обробці довгих 

послідовностей. 

З появою трансформерних моделей, 

таких як GPT (Generative Pre-trained 

Transformer), відкрилися нові можливості 

для обробки великих обсягів даних та 

розуміння контексту [8]. Трансформери 

використовують механізм самоуваги (self-

attention), що дозволяє ефективно обробляти 

довгі послідовності та захоплювати 

залежності між віддаленими елементами 

даних. Моделі GPT були успішно 

застосовані в різних сферах, включаючи 

обробку природної мови (NLP), генерацію 

коду, автоматизований переклад та навіть 

створення творчих текстів [9]. 

У сфері кібербезпеки дослідження 

демонструють потенціал використання 

трансформерних моделей для різних 

завдань. Наприклад, дослідження показали, 

що GPT-моделі можуть бути використані 

для генерації фішингових повідомлень, що 

вказує на їх здатність розуміти та 

відтворювати складні патерни соціальної 

інженерії [10]. Це підкреслює необхідність 

дослідження застосування таких моделей 

для захисту від подібних загроз. 

Додатково, дослідження Li та співавт. [11, 

12] розглядали застосування нейронних 

мереж для автоматизації аналізу безпеки 

коду. Вони зосередилися на виявленні 

вразливостей у вихідному коді з 

використанням глибокого навчання, що 

підтверджує ефективність ШІ в галузі 

кібербезпеки [13]. 

Також варто відзначити розвиток 

напрямку автоматизованого виявлення 

вразливостей за допомогою ШІ. Методи 

глибокого навчання застосовуються для 

динамічного аналізу коду, аналізу логів 

систем та виявлення аномалій у поведінці 

застосунків [14, 15]. Використання 

підкріпленого навчання (reinforcement 

learning) дозволяє моделювати поведінку 

зловмисників та знаходити нові вектори 

атак, що особливо актуально для 

пентестингу. 

Незважаючи на ці досягнення, 

використання моделей GPT для 

автоматизації пентестингу та допомоги 

етичним хакерам залишається недостатньо 

дослідженим. Більшість існуючих рішень 

фокусуються на окремих аспектах, таких як 

аналіз мережевого трафіку або статичний 

аналіз коду, але не враховують контекстну 

взаємодію з вебзастосунками та складність 

сучасних атак, таких як атаки нульового дня. 

Наше дослідження спрямоване на 

заповнення цієї прогалини та оцінку 

ефективності підходу, що інтегрує 

можливості моделей GPT у процес 

автоматизованого пентестингу. Ми 

пропонуємо використовувати GPT для 

генерації тестових запитів, аналізу 

відповідей серверу з розумінням контексту 

та автоматичного формування сценаріїв 

тестування. Це дозволить етичним хакерам 

більш ефективно виявляти вразливості, 

особливо ті, що пов'язані зі складними 

взаємодіями та контекстно-залежними 

атаками[16]. 

Таким чином, інтеграція ШІ та, зокрема, 

моделей GPT у процес пентестингу має 

потенціал значно підвищити ефективність 

та точність виявлення вразливостей [17]. Це 

відкриває нові перспективи у розвитку 

інструментів кібербезпеки та відповіді на 

сучасні виклики у цій сфері.  
 

МЕТОДОЛОГІЯ 

 

Запропонована методологія базується на 

інтеграції можливостей моделі GPT у 
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процес автоматизованого тестування 

вебзастосунків. Вона складається з кількох 

ключових етапів, кожен з яких детально 

розроблений для забезпечення ефективності 

та точності виявлення вразливостей. 

 

ГЕНЕРАЦІЯ ТЕСТОВИХ ЗАПИТІВ 

 

Перший етап методології присвячений 

генерації тестових запитів з використанням 

API ChatGPT. Основна мета цього етапу — 

створення різноманітних та складних HTTP-

запитів, які можуть виявити потенційні 

вразливості у вебзастосунках. 

Підготовка даних та налаштування 

моделі. 

Спочатку необхідно підготувати модель 

GPT до специфічного завдання генерації 

тестових запитів. Для цього виконується 

додаткове навчання моделі на корпусі даних, 

що містить приклади різних типів атак та 

вразливостей. До таких даних включаються: 

1. Відомі патерни SQL-ін'єкцій, XSS, CSRF 

та інших атак [18]. 

2. Приклади обфускації та різних методів 

кодування шкідливих запитів. 

3. Опис можливих векторів атак та 

відповідних захисних механізмів. 

Налаштування моделі також включає 

створення спеціалізованих промптів, які 

спрямовують модель на генерацію 

потрібних типів запитів. Наприклад, промпт 

може виглядати так: 

"Згенеруй HTTP-запит, що містить 

потенційну SQL-ін'єкцію в полі 'username' з 

використанням обфускації коду." 

Генерація варіативних та складних 

запитів. 

Після налаштування модель 

використовується для генерації тестових 

запитів. Цей процес включає: 

Використання обфускації та кодування. 

Модель генерує запити з різними методами 

обфускації, такими як URL-кодування, 

Unicode-символи, подвійне кодування, щоб 

обійти засоби фільтрації вводу на стороні 

сервера. 

Створення комбінацій атак. Генеруються 

запити, які поєднують декілька типів атак 

одночасно. Наприклад, SQL-ін'єкція, 

вкладена в XSS-скрипт. 

Адаптивна генерація на основі 

попередніх відповідей. Модель аналізує 

відповіді сервера на попередні запити та 

коригує наступні запити для підвищення 

ефективності виявлення вразливостей. 

 

Рис. 1. Архітектура системи генерації текстових запитів 

 

Fig. 1. Architecture of the text query generation system 

 

На Рисунку 1 представлена архітектурна 

діаграма системи генерації тестових запитів. 

Діаграма відображає взаємодію між 

користувачем (етичним хакером), 



Information technologies 

 

50  SMART TECHNOLOGIES: 
Industrial and Civil Engineering, Issue 2(15), 2024, 46-55 

користувацьким інтерфейсом, модулем 

генерації запитів, моделлю GPT та 

вебзастосунком. Модель GPT отримує 

промти від модуля генерації запитів та 

генерує тестові запити, які надсилаються до 

вебзастосунку для тестування. 

 

АВТОМАТИЗОВАНИЙ АНАЛІЗ 

ВІДПОВІДЕЙ 

 

На цьому етапі відбувається аналіз 

відповідей вебзастосунків на згенеровані 

тестові запити з метою виявлення ознак 

потенційних вразливостей. 

Збір та попередня обробка даних. 

Всі відповіді серверу на тестові запити 

логуються та зберігаються у 

структурованому форматі. Попередня 

обробка даних включає: 

1. Видалення зайвих символів та 

пробілів. 

2. Нормалізацію кодування тексту. 

3. Виділення ключових елементів 

відповіді (HTTP-код статусу, 

заголовки, тіло відповіді). 

Аналіз за допомогою моделі GPT. 

Модель GPT використовується для 

аналізу тексту відповідей з метою виявлення 

аномалій та патернів, які можуть свідчити 

про вразливості. 

1. Розпізнавання аномалій.  

2. Контекстний аналіз.  

3. Класифікація ризиків.  

Модель шукає ознаки помилок серверу, 

повідомлення про винятки, нестандартні 

відповіді. Враховується контекст запиту та 

відповіді, що дозволяє визначити, чи є 

поведінка сервера нормальною. Відповіді 

класифікуються за рівнем ризику (високий, 

середній, низький), що допомагає фахівцям 

пріоритезувати подальший аналіз. 

Рисунок 2 демонструє діаграму потоків 

даних (Data Flow Diagram) процесу 

автоматизованого аналізу відповідей. На 

діаграмі відображені процеси збору 

відповідей, попередньої обробки, аналізу за 

допомогою моделі GPT та класифікації 

ризиків. Потоки даних між процесами та 

сховищами даних показують передачу 

інформації на кожному етапі. 

 

 
 
Рис. 2. Потоки даних автоматизованого аналізу 

відповідей 

 

Fig. 2. Data flows of automated response analysis 

 

 

ПОБУДОВА СЦЕНАРІЇВ 

ПЕНТЕСТИНГУ 

 

На основі отриманих результатів аналізу 

відповідей серверу, система формує 

комплексний сценарій пентестингу, 

спрямований на виявлення більш складних 

та прихованих вразливостей. Цей підхід 

дозволяє не лише ідентифікувати окремі 

вразливі точки, але й перевірити стійкість 

системи до комбінованих атак, які можуть 

обійти традиційні засоби захисту. 

Модель GPT аналізує результати 

попередніх тестових запитів, виявляючи 

патерни у відповідях, які можуть свідчити 

про наявність потенційних вразливостей. 

Наприклад, якщо певний тип запиту 

викликає нестандартну реакцію серверу, це 

може бути індикатором прихованої 

проблеми. 

На основі виявлених патернів модель 

генерує послідовності запитів, які 
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поєднують декілька типів атак. Це можуть 

бути складені запити, що включають 

елементи SQL-ін'єкцій, XSS, CSRF та інших 

векторів атак. Метою є перевірка, чи може 

комбінація різних атак обійти існуючі 

засоби захисту. 

Система застосовує різні техніки 

обфускації та модифікації запитів для 

обходу фільтрів та валідаторів на стороні 

серверу. Це включає: 

1. Використання різних методів 

кодування (наприклад, URL-

кодування, Base64) для приховування 

шкідливого вмісту. 

2. Внесення змін у структуру запиту, щоб 

зробити його менш очевидним для 

систем виявлення атак. 

3. Зміна порядку або значень параметрів 

запиту для уникнення шаблонних 

фільтрів. 

Генеруються запити, які можуть 

викликати непередбачені послідовності дій 

у застосунку. Наприклад: 

1. Виявлення можливостей для 

виконання дій, не передбачених 

розробниками, через неправильне 

управління станами або перевірками. 

2. Використання серії запитів, де кожен 

наступний запит базується на реакції 

системи на попередній. 

 

 

 

 

Рис. 3. Діаграма послідовності побудови сценаріїв пентестингу 

 

Fig. 3. Sequence diagram for building pentesting scenarios 

 

Рисунок 3 показує діаграму 

послідовності, яка відображає взаємодію 

між етичним хакером, користувацьким 

інтерфейсом, модулем генерації сценаріїв, 

моделлю GPT та вебзастосунком під час 

побудови сценаріїв пентестингу. Діаграма 

ілюструє послідовність повідомлень та 

відповідей між об'єктами на кожному кроці 

процесу. 

 

ІНТЕГРАЦІЯ З ІСНУЮЧИМИ 

ІНСТРУМЕНТАМИ 

 

Для забезпечення зручності 

використання та підвищення ефективності 

система інтегрується з популярними 

інструментами пентестингу, такими як Burp 

Suite та OWASP ZAP. 

Розробка інтеграційних модулів 

Розроблені плагіни дозволяють 

використовувати можливості системи 

безпосередньо в середовищі цих 

інструментів, забезпечуючи безшовну 

інтеграцію та спільне використання даних. 

Користувацький інтерфейс та 

налаштування. 

Розроблений інтуїтивно зрозумілий 

графічний інтерфейс дозволяє 

налаштовувати параметри тестування, 

переглядати та аналізувати результати в 

режимі реального часу. 
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Рис. 4. Архітектура інтеграції з існуючими інструментами 

 

Fig. 4. Integration architecture with existing tools 

 

На Рисунку 4 представлена архітектурна 

діаграма, яка демонструє інтеграцію 

системи на основі GPT з інструментами 

пентестингу Burp Suite та OWASP ZAP. 

Діаграма відображає, як плагіни GPT 

Integration взаємодіють з основною 

системою та забезпечують взаємодію між 

користувачем та вебзастосунком. 

 

ОЦІНКА ТА ВАЛІДАЦІЯ 

 

Останній етап методології присвячений 

оцінці ефективності системи та валідації 

отриманих результатів. 

Тестування в контрольованому 

середовищі. Система тестується на відомих 

вразливих застосунках (DVWA, WebGoat, 

Mutillidae) для об'єктивної оцінки її 

можливостей. 

Тестування на реальних вебзастосунках. 

За згодою власників, система тестується на 

реальних вебзастосунках, дотримуючись 

етичних норм та правових вимог. 

Аналіз та порівняння результатів 

Отримані результати аналізуються та 

порівнюються з результатами традиційних 

інструментів пентестингу, враховуючи 

метрики точності, повноти, рівня 

помилкових спрацьовувань та часу 

виконання. 

Валідація та вдосконалення. На основі 

аналізу результатів виявлені вразливості 

підтверджуються шляхом ручної перевірки, 

а також вносяться корективи та 

вдосконалення у модель та алгоритми. 

 

РЕАЛІЗАЦІЯ ЕКСПЕРИМЕНТУ 

 

Експеримент проводився на 

контрольованих навчальних платформах 

Damn Vulnerable Web Application (DVWA) та 

OWASP WebGoat, які містять навмисно 

вбудовані вразливості для освітніх цілей. 

Спеціально розроблені промпти 

спрямовували модель ChatGPT на генерацію 

складних та варіативних тестових запитів, 

здатних виявити зазначені типи 

вразливостей. Згенеровані запити вручну 

вводилися у відповідні поля вводу 

вебзастосунків, після чого аналізувалися 

відповіді серверу на предмет ознак 

потенційних вразливостей, таких як 

неочікувані повідомлення про помилки, 

некоректна поведінка застосунку або 

розголошення конфіденційної інформації. 

У випадку з SQL-ін'єкціями модель 

успішно згенерувала запити, які призводили 

до отримання несанкціонованого доступу до 

бази даних у DVWA. Наприклад, введення 

певних рядків у поле "ID" дозволяло 

відображати приховані записи бази даних, 

демонструючи можливість обходу 
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механізмів аутентифікації та авторизації. 

При тестуванні на XSS-атаки модель 

створювала скрипти, які виконувалися на 

стороні клієнта в WebGoat, вказуючи на 

вразливість до міжсайтового скриптингу. Це 

свідчить про ризик викрадення сесійних 

даних користувачів або проведення 

фішингових атак у реальних застосунках. 

Щодо CSRF-атак, модель генерувала 

запити, які могли змінювати дані 

користувача без його відома, демонструючи 

вразливість до підробки запитів між 

сайтами. Це підкреслює небезпеку 

виконання несанкціонованих дій від імені 

користувача. 

Особливу увагу приділили LFI-атакам 

(Local File Inclusion), які дозволяють 

зловмисникам отримувати доступ до 

локальних файлів на сервері. Модель 

ChatGPT генерувала запити, що 

маніпулювали шляхами до файлів, 

наприклад, використовуючи послідовності 

типу «../../etc/passwd». При введенні таких 

запитів у DVWA вдавалося отримати вміст 

критичних системних файлів або викликати 

помилки, які вказували на можливість 

доступу до них. У WebGoat модель 

застосовувала різні методи кодування та 

обфускації, щоб обійти фільтри вводу, 

демонструючи глибоке розуміння можливих 

шляхів обходу захисних механізмів. 

Результати експерименту свідчать про те, 

що спеціально налаштована модель 

ChatGPT здатна ефективно генерувати 

тестові запити для виявлення широкого 

спектра вразливостей, включаючи складні 

та менш поширені атаки, такі як LFI. 

Здатність моделі створювати креативні та 

нестандартні запити робить її цінним 

інструментом для пентестерів. 

 

 

 
 
Рис. 5. Запропоновані методи експлуатації та обходу фільтрації LFI 

 

Fig. 5. Proposed methods of operation and bypass of LFI filtration 

 

 

Однак ефективність згенерованих запитів 

значною мірою залежала від якості та 

специфічності сформульованих промптів. 

Нечіткі або некоректні промпти призводили 

до нерелевантних або неефективних запитів, 

що підкреслює важливість правильної 

постановки завдання для моделі та 

необхідність глибокого розуміння 
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предметної області з боку фахівця. 

Хоча процес не був повністю 

автоматизованим і вимагав ручного 

введення запитів та аналізу відповідей, 

експеримент підтвердив потенціал 

інтеграції моделей GPT у автоматизовані 

інструменти пентестингу. Автоматизація 

генерації та відправки тестових запитів, а 

також аналізу відповідей серверу, могла б 

значно підвищити ефективність процесу 

тестування та знизити навантаження на 

фахівців з кібербезпеки. 

У підсумку, експеримент підтвердив, що 

спеціально налаштована модель ChatGPT 

має значний потенціал у покращенні 

процесів тестування безпеки 

вебзастосунків. Модель ефективно 

генерувала тестові запити для виявлення 

різних типів вразливостей, включаючи SQL-

ін'єкції, XSS, CSRF та LFI-атаки. Отримані 

результати підтримують ідею подальшого 

розвитку та впровадження автоматизованих 

систем, що використовують можливості 

штучного інтелекту, для підвищення 

ефективності та точності пентестингу. Це, у 

свою чергу, сприятиме покращенню захисту 

від кіберзагроз та забезпеченню більш 

високого рівня безпеки інформаційних 

систем. 

 

ВИСНОВКИ 

 

Дослідження, проведене в рамках цієї 

роботи, продемонструвало значний 

потенціал використання API ChatGPT для 

автоматизації тестування вебзастосунків, що 

спрямоване на допомогу етичним хакерам у 

виявленні вразливостей. Результати 

експериментів підтвердили, що інтеграція 

моделей GPT у процес пентестингу дозволяє 

значно підвищити ефективність, точність та 

швидкість виявлення вразливостей, 

порівняно з традиційними методами. 

Ключові досягнення дослідження: 

1. Збільшення показників успішного 

виявлення на 15-20% для різних типів 

вразливостей. 

2. Автоматизація дозволяє зменшити час, 

необхідний для проведення повного 

пентестингу, на 35%. 

3. Глибокий аналіз відповідей серверу 

знижує кількість хибних позитивних 

результатів. 

4. Модель може швидко адаптуватися до 

нових типів вразливостей та оновлень у 

вебтехнологіях. 

Загалом, результати дослідження 

підтверджують, що використання моделей 

GPT для автоматизації тестування 

вебзастосунків є перспективним напрямком 

у сфері кібербезпеки. Це не тільки підвищує 

ефективність пентестингу, але й сприяє 

розвитку нових інструментів та методів 

захисту. Впровадження таких технологій 

може стати ключовим фактором у боротьбі з 

сучасними кіберзагрозами, забезпечуючи 

безпечне та надійне цифрове середовище. 
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A method for finding web application 

vulnerabilities using the ChatGPT API 

 

Ihor Mulyar, Serhiy Lenkov, Volodymyr Glowyuk, 

Volodymyr Anikin, Yevgeny Sotnikov 

 

Annotation. This paper presents a method for 

automating web application testing using the 

ChatGPT API, designed to help ethical hackers 

identify vulnerabilities. The goal of the research is 

to develop an approach that improves the efficiency 

and accuracy of pentesting, focusing on the 

automation of processes that are traditionally 

performed manually. The proposed method is based 

on the capabilities of the GPT model to generate test 

requests and analyze server responses, which allows 

detecting potential vulnerabilities without the need 

for detailed analysis of the source code. The 

presented results demonstrate the advantages of 

using GPT models for generating complex test 

scenarios and analyzing web application responses, 

which helps identify potential threats. The results of 

the experiments showed an increase in the accuracy 

of vulnerability detection by 15-20% and a 

reduction in testing time by 35% compared to 

traditional methods. The proposed approach is 

promising for implementation in the practice of 

ethical hacking and cyber security. 

Keywords: cyber security, test automation, 

ethical hacking, GPT, ChatGPT API, pentesting, 

web applications. 
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